Anlagensicherheit

Priifung von Anlagen auf Bediensicherheit

Im Rahmen von Inspektionen nach § 16 Storfall-Verordnung

Begonia Hermann, Trier

GemaB § 16 Abs. 1 Storfall-Verordnung hat die zustandige Behorde ein angemessenes Uberwachungssystem einzurichten,
das eine planmaBige und systematische Priifung des Betriebsbereichs erméglicht. Auch der Betreiber hat nach Anhang IlI

der Storfall-Verordnung ein ,,Verfahren zur regelméaBigen systematischen Bewertung des Konzeptes zur Verhinderung von

Storféllen und der Wirksamkeit und Angemessenheit des Sicherheitsmanagementsystems* festzulegen. Im Auftrag des
Technischen Ausschusses Anlagensicherheit (TAA) entwickelte deshalb die RWTUV Systems GmbH mit Unterstiitzung der

EcoTeam GmbH ,,Priifinstrumentarien zur Durchfiihrung von Systempriifungen* [1]. Das Priifinstrumentarium wurde am

11. November 2003 im Rahmen eines Fachgesprachs der Fachdffentlichkeit in Berlin vorgestellt. In dieser Zeitschrift wur-
de bereits in der Oktober-Ausgabe 2003 und in der Marz-Ausgabe 2004 (iber das Vorhaben berichtet. Im vorliegenden
Beitrag soll ein einzelnes Modul, das technische Modul T4 Bediensicherheit, vorgestellt werden.

er Aufbau des gesamten Priifinstru-

mentariums ist Tabelle 1 zu entneh-
men. Der jeweilige Priifrahmen innerhalb
einer einzelnen Inspektion wird individu-
ell erstellt und muss nicht zwingend alle
Module umfassen. Es ist durch den modu-
laren Aufbau auch moglich, sich vertieft
einzelnen Teilthemen zuzuwenden. Alle
Module ermoglichen sowohl eine Grund-
priifung, als auch eine vertiefte Priifung
des jeweiligen Teilthemas. Die Grundprii-
fung enthilt Fragen zu organisatorischen
sowie Fragen zu grundlegenden Anforde-
rungen des entsprechenden Themenkom-
plexes. Die vertieften Priifungen priifen
konkret an einzelnen Stichproben, ob die
in der Grundpriifung behandelten The-
men vor Ort bzw. in der betrieblichen Do-
kumentation umgesetzt sind. Die erfragten
Sachverhalte sind zwar jeweils erforderlich,
decken jedoch in Summe nicht alle Anfor-
derungen an eine Anlage/ein Anlagenteil
in Bezug auf ein Thema ab. Damit kann
also bei Mingelfreiheit nach Anwendung
eines Moduls keine abschlieflende positive
Aussage hinsichtlich der Sicherheit abge-
geben werden.

Die Priifung der Themen erfolgt mittels
benutzerfithrender Checklisten mit ge-
schlossenen Fragen. Priifinhalte und Priif-
tiefe sowie die Systematik der Vorgehens-
weise bei der Beantwortung sind fiir jede
Frage soweit nicht selbsterkldrend - ein-
deutig vorgegeben und somit jederzeit
nachvollziehbar.

Die Bediensicherheit ist in diesem Zu-
sammenhang noch ein neues Thema, das
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Tabelle 1 Aufbau des Priifinstrumentariums.

Basisteil
(organisatorisches System)

Technischer Teil
(technisches System)

Managementspezifischer Teil

B1 Anlagenidentitat/
Genehmigungskonformitat
B2 Gefahrenanalyse

B3 Chemische Reaktionen

T1 Apparate/Maschinentechnik

T2 Sicherheitsrelevante
MSR/PLT-Einrichtungen

T3 Energie- und Medienversorgung

T4 Bediensicherheit
T5 Explosionsschutz

T6 Brandschutz
T7 Gefahrstofflagerung

T8 Bauliche Anlagen

M1 Unternehmenspolitik
M2 Organisation und Personal

M3 Gefahrenermittiung und
-bewertung

M4 Uberwachung des Betriebs
M5 Sichere Durchfiihrung von
Anderungen

M6 Planung fir Notfalle

M7 Uberwachung der Leistungs-
fahigkeit des SMS

M8 Systematische Priifung und

T9 Auswirkungsbegrenzende
MaBnahmen/Riickhalteeinrichtungen

Bewertung

bisher eine eher untergeordnete und wenig
explizite Rolle bei Anlageniiberpriifungen
spielte.

Ausgangslage

In den letzten ca. 15 Jahren konnte beob-
achtet werden, dass mit Fortentwicklung
des Stands der Sicherheitstechnik in der
Praxis und zunehmender Automatisierung
der Steuerung von Anlagen der relative An-
teil menschlicher Fehlhandlungen als Stor-

D vgl. hierzu auch das Ziel des europdischen PRISM-
Netzwerks: ,, The improvement of safety in the European
process industries through raising awareness of, and
sharing experience in, the application of human factors
approaches and stimulate their development and im-
provement to address industry-relevant problems in

batch and continuous process industries.

fallursache in verfahrenstechnischen An-
lagen stetig stieg). Wesentliche Aufgabe
einer Optimierung der Bediensicherheit
mit dem Ziel der Verbesserung der Anla-
gensicherheit ist dabei, dass der Anlagen-
fahrer durch die Anlagengestaltung und
eine geeignete Arbeitsablaufplanung best-
moglich dabei unterstiitzt wird, sicher und
zuverldssig die ihm anvertraute Anlage zu
tithren. Der Mensch funktioniert nicht wie
ein technisches System; er muss in seinen
Leistungsmoglichkeiten und Leistungs-
grenzen erkannt und beriicksichtigt wer-
den.

Die Erkenntnisse zu diesem Thema wur-
den im Jahr 2000 im Rahmen eines For-
schungsvorhabens des Umweltbundes-
amtes ,Strategien zur Verhinderung von Fehl-
bedienungen in verfahrenstechnischen Anla-
gen“ aufgearbeitet [2]. Sie dienten als
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Anlagensicherheit

. Beispiele fiir Ursachen von Fehlhandlungen

Ursache fiir Fehlhandlung: Unzureichende, nicht betriebsgerechte
oder irrefiihrende Instrumentierung

Da das Sichtglas zur Anzeige des Flillstands an einem Tank fiir kon-
zentrierte Sdure zum Beschlagen neigte, vertraute das Bedienpersonal
der Druckanzeige. Der Tank wurde Gberflllt und zerbarst, da sich eine
geringdichtere Kohlenwasserstoffschicht angesammelt hatte. Die
Druckanzeige war aber nur bei konstanter Dichte des Tankinhalts ein
verlassliches Indiz fir den Flllstand im Tank.

Ursache fiir Fehlhandlung: Unzureichendes Wissen

Dem Anlagenfahrer fehlte das Wissen um die moglichen Gefahren
beim unkontrollierten Zusammenbringen von Katalysator und Reak-
tanten. Als er feststellte, dass ein Riihrapparat abgeschaltet war, hob
er die Stromunterbrechung sofort auf und schaltete den Riihrer wieder
ein. Das plotzliche Mischen der in Schichten vorliegenden Komponen-

ten startete eine durchgehende Reaktion, die den Reaktorkopf durch

das Gebaudedach katapultierte.

Ursache fiir Fehlhandlung: Kommunikationsméangel

Die Anlagenfahrer hatten das Verhalten beim Austritt von Sauredamp-
fen trainiert und ein System von Handzeichen zur Kommunikation mit
den Beschaftigten in abgekapselten Raumen erarbeitet. Als dann an
einem ruhigen Morgen ein Leck auftrat, war ungliicklicherweise die
Sicht durch den durch die Sauredampfe hervorgerufenen Nebel stark
beeintrachtigt. Die unterwiesenen Notfallmitarbeiter konnten so ihre
Handlungen nicht mit dem Kontrollraum abstimmen und Versuche,
das Leck zu schlieBen waren nicht erfolgreich, so dass am Ende noch

groBere Gasaustritte stattfanden.

Quelle: A manager’s guide to Reducing Human Errors, CMA, USA, 1990

| Mensch ——  »  Wechselwirkung <+——— < Maschine

Informationsmodell Beispiel Ursachenbereiche Optimierungsansitze
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Bild 1 Informationsmodell (u.a. in [3], dort Eisgruber).

Grundlage fiir die Entwicklung des Moduls
T4 ,Bediensicherheit“.

Fehlhandlungen sind im Grunde auf ei-
nen der drei Teilbereiche des Informations-
modells (Bild 1) zuriickzufiihren:

1. Informationsaufnahme: eine Informa-
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tion wurde erst gar nicht gehort oder gese-
hen/ nicht wahrgenommen;

2. Informationsverarbeitung: eine wahr-
genommene Information wurde unzutref-
fend verarbeitet, man hat nicht daran ge-
dacht, man hatte zu wenig Wissen;

3. Informationsumsetzung: eine verarbei-
tete Information wurde falsch umgesetzt,
man hat eine falsche Bewegung durch-
gefiihrt.

Die Priifinhalte des Moduls ,Bedien-
sicherheit“ folgen diesem Ansatz und ge-
ben die Moglichkeit, relevante Schwach-
punkte der Anlage/des Betriebsbereichs in
dieser Hinsicht zu erkennen (Tabelle 2).
Die gestellten Fragen sind durch umfang-
reiche Fu3noten erldutert, um eine zielge-
richtete Gesprachstithrung zu erleichtern.

Grundpriifung

Im Rahmen der Grundpriifung werden
die Teilgebiete der vertieften Priifung im
Wesentlichen dahingehend abgefragt, ob
fiir die Fragestellungen Regelungen und
Verfahrensweisen im Betrieb existieren.
Diese werden jedoch nicht auf inhaltliche
Qualitdt gepriift.

So wird beispielsweise gefragt:

»Ist das Betriebspersonal in die Planung der
Anlage eingebunden?“

»Gibt es im Unternehmen Qualifizierungskon-
zepte fiir Anlagenfahrer?

,»Gibt es Vorgaben zur Spezifizierung von Leit-
technik (und Bildschirmgestaltung und Soft-
waregestaltung) hinsichtlich ergonomischer
Anforderungen?“

»Liegt ein Gestaltungskonzept vor, das beriick-
sichtigt, dass das Bedienpersonal weder unter-
noch iiberfordert wird?“

»Wird die Stellteilgestaltung regelmcdifSig durch
Ergonomen tiberpriift?“

yIst das Alarmsystem unter Beriicksichtigung
menschlicher Leistungsgrenzen Konzeptio-
niert?“ (z. B. nach dem NAMUR-Arbeitsblatt
NA 102, z. B. nach Vorgaben der EEMUA,
Alarm Systems - a guide to design).

Direkte Priifungen vor Ort sind im Rah-
men der Grundpriifung nur in geringem
Umfang vorgesehen, beispielsweise hin-
sichtlich Kennzeichnungen und Hinweis-
schildern, da dies einfach zu priifende Be-
reiche sind, die gleichzeitig eine Plausibili-
tatsprifung zulassen, wie Regelungen zur
Bediensicherheit konkret im Betrieb umge-
setzt sind.

Vertiefte Priifung

,,Bedienkonzept"

Im Rahmen der vertieften Priifung zum
Bedienkonzept (Modul T 4.2.1) wird ge-
nauer gepriift, ob Unterlagen Handein-
griffsmoglichkeiten des Operators erken-
nen lassen, ob eine Arbeitsanweisung pra-
zise umsetzbar ist oder dem Operator zu
viele Handlungsvarianten zur Entschei-
dung tiberlédsst, ob die Konsequenzen von
Fehlhandlungen in der systematischen Ge-
fahrenanalyse schliissig und vollstindig
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Tabelle 2 Aufbau und Inhalte des Priifmoduls T4 ,Bediensicherheit”.

Allgemeine Anforderungen
Bediengerechte Leittechnik
Anlagendesign

Bedienkonzept

Alarmierungssystem

Anlagendarstell./Anl.dokum.

Personalauswahl

Aufgabenarten und -umfang

Schichtarbeit und -zus.stell.

Arbeitsplanung Training
Schriftliche Anweisungen Wartungsfreundlichkeit
Kennzeichnungen und Hinweis- Anzeigen
schilder Anlagengestaltung
Messwerterfassung
Stellteile

Kennzeichnung

Alarmierungssystem/
Alarmierungsphilosophie

Alarmdefinition

Alarmprozedere

Alarmhandl.anweisungen

Schriftliche Anweisungen/
Betriebsanweisungen

Formale Uberpriifung/
Allg. Anforderungen

Uberpriifung der ausreichenden Be-
riicksichtigung sicherheitstechnisch
relevanter Sachverhalte

Freigabescheine

Kenntnis der Betriebsanweis.

Anlage 1

»Hinweise zur Leitwartengestaltung”

Anlage 2

,Liste vorzuhaltender Unterlagen”

dargestellt sind, ob die Anlage spezifische
Anforderungen an das Personal, insbeson-
dere das Fremdpersonal, stellt (z. B. hin-
sichtlich Stressresistenz oder Kommunika-
tionskompetenz) und diese auch bei der
Personalauswahl berticksichtigt werden,
ob das Personal durch zahlreiche , Neben-
aufgaben” (Stoffe fiir den ndchsten Ansatz
zusammenstellen, Proben nehmen, neue
Mitarbeiter unterweisen, Bestellungen vor-
bereiten) tiberlastet sein kann oder ob In-
formationsdefizite bei Schichtiibergaben
erfolgreich verhindert werden konnen.
Eine typische Frage lautet z.B.

»Gibt es Vorgaben fiir die Beauftragung von

2 Kompatible Stellteilgestaltung bedeutet, dass der Stell-
teilbewegung ein bestimmter, vom Bediener erwarteter
Funktionseffekt folgt, z. B. Drehen eines Schalters nach
rechts, nach oben ldsst eine Zunahme an Leistung und
Energie erwarten (wihrend das Drehen des Griffs eines
Hahns nachrechtsi. d. R. mit einer Abnahem des Durch-
flusses verbunden ist). Prinzipien dieser Art sind fest ver-
innerlicht und laufen ohne bewusste Denkprozesse ab.
Vgl. hierzu Bliimke et al.: Steuerstinde von Kokerei-
maschinen. Schriften zur Humanisierung des Arbeits-
lebens im Bergbau, Band 5. 1986.

3 Kompatible Anordnung der Stellteile bedeutet, dass
Anzeigen und zugehorige Stellteile unmissverstandlich
zugeordnet sind. Weiter ist wichtig, dass die Beschrif-
tung der Stellteile einem einheitlichen Prinzip folgt,
entweder immer oberhalb des Stellteils oder immer un-
terhalb des Stellteils. Dies muss fiir alle Anlagenbereiche
gleichermafien gelten (also sowohl in Leitwarte wie
auch in der Anlage vor Ort). Vgl. hierzu DIN 33414.

TU Bd.45 (2004) Nr.7/8 - Juli / August

parallel zur Hauptaufgabe durchzufiihrenden
Tdtigkeiten?

- hinsichtlich Prioritdtensetzung,

- hinsichtlich moglicher Gefahren,

- hinsichtlich Auswirkungen®.

Die Teilpriifung , Bedienkonzept“soll er-
kennen lassen, ob der Betreiber explizit mit
der Schnittstelle ,Mensch-Maschine“ um-
geht.

Vertiefte Priifung

»Anlagengestaltung”

Der Teilbereich ,Anlagengestaltung*
(Modul T 4.2.2) umfasst Technik und

Anlagensicherheit

Design der Anlage. Die Fragen beziehen
sich auf Wartungsfreundlichkeit der An-
lage, auf leicht ablesbare und sinnféllige
Anzeigengestaltung, auf kompatible Ge-
staltung und Anordnung der Stellteile, auf
dort, wo notwendig, vorhandene und ver-
stindliche Kennzeichnungen (Bild 2).

Eine typische Frage lautet z.B.:

»Sind Stellteile mit sicherheitsrelevanter Funk-
tion (z. B. Ventile)

- kompatibel gestaltet??

- kompatibel angeordnet?

- gegen unbeabsichtigte Beldtigung  gesi-
chert?®

An diesem Beispiel wird auch Sinn und
Zweck der Fufinotenerlauterungen deut-
lich. Sie sollen dem Anwender - neben Be-
wertungshinweisen - zusétzliche Informa-
tionen im Zusammenhang mit der Frage-
stellung liefern.

Werden Anlagen mit Unterstiitzung aus-
gewiesener Ergonomen errichtet und sind
diese auch bei Anlagendnderungen regel-
maflig eingeschaltet, so sollten sich bei der
Anlagengestaltung kaum Probleme erge-
ben. Altere Anlagen weisen jedoch gerade
hier oft erhebliche Defizite auf, die ein si-
cheres Arbeitshandeln der Mitarbeiter er-
schweren und in Stresssituationen gera-
dezu unmoglich machen.

Vertiefte Priifung

»Alarmierungssystem*

Ein Vertreter des HDI stellte in den ver-
gangenen Jahren bei zahlreichen Gelegen-
heiten der Fachoffentlichkeit vor, welche
Fehler aus seiner Sicht als Hauptschadens-
versicherer von grofien Chemieanlagen bei
der Alarmkonzeption in Anlagen zu finden
sind. Seine Hinweise bezogen sich auf

benutzen Sie bitte

nicht dieses

dieses

Bild 2 Beschriftungsfelder fiir Schalter und Anzeigen (aus [4]).
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B Mingel in der Ubersichtlichkeit

Weil kein Platz mehr auf der Kontrolltafel war, brachten
die Techniker eine neu hinzugekommene Druckanzeige an
der Riickseite der Kontrolltafel an. Daraufhin brachte das
zustandige Bedienpersonal einen Spiegel an, damit sie die
Druckuhr ablesen konnten, ohne ihren normalen Arbeits-
platz zu verlassen. Bei einem Abfahrprozess wurde das
spiegelverkehrte Abbild der Druckanzeige falsch abge-
lesen. Es wurde entsprechend falsch reagiert, und schlieB-
lich ging der Reaktorinhalt (iber die Berstscheibe verloren.

- Unterscheidung zwischen Alarmen und
Meldungen,

-die Anzahl gleichzeitig auflaufender
Alarme,

- eine Priorisierung von Alarmen und

- klare Handlungsanweisungen fiir die ge-
forderte Reaktion bei einem Alarm.

Auch die britische Health and Safety Exe-
cutive (HSE) startete im Jahre 2002 eine Ini-
tiative zum ,,Better Alarm Handling“. Das
hierzu publizierte HSE-Sheet wurde vom
Arbeitskreis Human Factor der Storfall-
kommission (SFK) ibersetzt und unter ,,an-
dere Dokumente“ ins Internet gestellt
(www.sfk-taa.de). Zwischenzeitlich wurde
ein NAMUR-Arbeitsblatt zum , Alarm-
management“ veroffentlicht, das ebenfalls
die genannten Punkte anspricht (NA 102
vom 31. Oktober 2003, s. Beitrag auf S. 37).

Der Teilpriifbereich ,Alarmierungssys-
tem“ berticksichtigt die Hinweise aus die-
sen Quellen.

Vertiefte Priifung

»Schriftliche Anweisungen/

Betriebsanweisungen“

Schriftliche Anweisungen/Betriebsan-
weisungen sind ein sehr wichtiges Auf-
gabenfeld zur Gewdhrleistung eines siche-
ren Arbeitshandelns. Entsprechend um-
fangreich wurde dieses Teilmodul aus-
gestaltet. Noch immer findet man in Be-
trieben Bemerkungen wie ,,unsere Leute wis-
sen genau, was sie zu tun haben, die brauchen
keine schriftlichen Anweisungen®, so dass die
genaue Uberpriifung schriftlicher Anwei-
sungen mit zahlreichen Fragestellungen
hinsichtlich
- allgemeiner Anforderungen,

- Anforderungen an Vollstandigkeit und
Richtigkeit,
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- Anforderungen an Anweisungen fiir den
gestorten Betrieb und an

- Freigabescheine

keineswegs trivial ist.

Ein Teilpaket aus der vertieften Priifung
»Schriftliche Anweisungen/Betriebsanwei-
sungen“ soll dies verdeutlichen:

»Sind die mit den Arbeitsschritten in der An-
lage oder wdhrend des Prozesses verbundenen
Gefahren eindeutig beschrieben?>

»Ist in der Betriebsanweisung dargestellt, dass
bei aufSer Kraft gesetzten sicherheitsrelevanten
Einrichtungen® die ordnungsgemdfle Wieder-
inbetriebnahme sicherzustellen und zu iiber-
wachen ist (z. B. durch den Schichtfiihrer)?“
»Wird, wenn gefdihrliche Betriebszustinde
durchfahren werden, auf diese Tatsache in be-
sonderem MafSe hingewiesen?)“

» Wird, wenn bestimmte Betriebsparameter
unbedingt einzuhalten sind, auf diese Tat-
sache in besonderem Maf3e hingewiesen?“
»Sind, wenn besondere chemisch/physikali-
sche Eigenschaften zu beachten sind, diese in
der Betriebsanweisung konkret benannt?9“

Ergédnzt wird Modul T4 ,Bediensicher-
heit“ durch einen Anhang mit Hinweisen

4 Sicherungsmaoglichkeiten sind z. B. Abdeckung, Sper-
rung, Bewegungswiderstand oder auch ausreichende
Abstdnde zwischen Stellteilen.

9 z. B. bei Explosions-, Brand- oder Gesundheitsgefahr.
6 z. B. Uberbriicken einer Sauerstoffilberwachung wih-
rend des Anfahrens.

7z. B. Durchfahren des Explosionsbereichs beim Anfah-
ren einer Destillationskolonne.

8 z. B. gehandhabter Stoff reagiert bereits mit Luft oder

Schmelzpunkt liegt im Bereich der Raumtemperatur.

zur Leitwartengestaltung sowie Hinweisen,
welche Unterlagen fiir die Priifung heran-
zuziehen sind.

Modul T4 stellt zum ersten Mal dem be-
triebsinternen oder -externen Priifer ein
Arbeitsmittel zur Verfligung, mit dessen
Hilfe tiberpriift werden kann, ob sicheres
Arbeitshandeln des einzelnen Mitarbeiters
maximal durch die Anlage und die Sicher-
heitsorganisaton unterstiitzt wird. Wegen
dieses Pilotcharakters fordern die Autoren
ausdriicklich zur Riickmeldung tiber Ver-
stindlichkeit und Priifbarkeit der einzel-
nen Items auf, damit dieses Teilmodul mit
der praktischen Anwendung weiterent-
wickelt werden kann (E-Mail: hermann@
ecoteam.de). TU 475
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